pscvoPersonenbezogene Daten

Der Begriff der personenbezogenen Daten ist das Eingangstor zur Anwendung der Datenschutz-
Grundverordnung und wird in Art. 4 Abs. 1 Nr. 1 definiert. Danach sind dies alle Informationen, die sich
auf eine identifizierte oder identifizierbare nattrliche Person beziehen.

Die Betroffenen sind identifizierbar, wenn sie direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen identifiziert werden kénnen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser
natiirlichen Personen sind. In der Praxis fallen darunter also sémtliche Daten, die auf jedwede Weise einer
Person zugeordnet werden oder zugeordnet werden kdnnen. Beispielsweise zéhlen die Telefonnummer, die
Kreditkarten- oder Personalnummern einer Person, die Kontodaten, ein Kfz-Kennzeichen, das Aussehen,
die Kundennummer oder die Anschrift zu den personenbezogenen Daten.

Da sich in der Definition der Ausdruck ,,alle Informationen* findet, ist davon auszugehen, dass der Begriff
»personenbezogene Daten moglichst weit auszulegen ist. Dies geht auch aus der stindigen
Rechtsprechung des Europdischen Gerichtshofs hervor. So fallen auch weniger eindeutige Informationen
wie Aufzeichnungen Uber Arbeitszeiten, welche die Angabe der Uhrzeit, zu der ein Arbeitnehmer seinen
Arbeitstag beginnt und beendet, sowie der Pausen bzw. der nicht in die Arbeitszeit fallenden Zeiten
enthalten, in die Kategorie personenbezogene Daten. Auch die schriftlichen Antworten eines Priflings und
etwaige Anmerkungen des Priifers zu diesen Antworten sind ,,personenbezogene Daten®, wenn der Priifling
theoretisch identifiziert werden kann. Selbiges gilt auch fiir IP-Adressen. Hat der Verarbeitende die
rechtliche Mdglichkeit den Provider zur Herausgabe weiterer Zusatzinformationen zu verpflichten, welche
den hinter der IP-Adresse stehenden Nutzer identifizieren kénnen, so ist diese ein personenbezogenes
Datum. Zudem ist darauf zu achten, dass nicht nur objektive Informationen personenbezogen sein kénnen.
Auch subjektive Informationen wie Meinungen, Beurteilungen oder Einschatzungen kénnen
personenbezogene Daten sein. So etwa die Beurteilung der Kreditwirdigkeit einer Person oder die
Einschétzung der Arbeitsleistung eines Arbeitnehmers.

Zu guter Letzt besagt das Gesetz, dass die Informationen fiir einen Personenbezug sich auf eine natrliche
Person beziehen missen. Das heif3t im Umkehrschluss, dass der Datenschutz fur Angaben Uber juristische
Personen wie Korperschaften, Stiftungen und Anstalten nicht greift. Fir natiirliche Person hingegen
beginnt und erlischt der Schutz mit ihrer Rechtsféhigkeit. Grundsétzlich erlangt ein Mensch diese Fahigkeit
mit seiner Geburt und verliert sie mit seinem Tod. Flr einen Personenbezug miissen Daten daher
bestimmten oder bestimmbaren lebende Personen zuzuordnen sein.

Neben den allgemeinen personenbezogenen Daten sind vor allem die besonderen Kategorien
personenbezogener Daten von hoher Relevanz, da sie ein héheres Schutzniveau geniel3en. Zu diesen
gehdren genetische, biometrische und Gesundheitsdaten sowie personenbezogene Daten, aus denen die
rassische und ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehdrigkeit des Betroffenen hervorgehen.



pscvoEINwilligung

Die Verarbeitung personenbezogener Daten ist generell verboten, so lange sie nicht durch ein Gesetz
ausdrticklich erlaubt ist oder der Betroffene in die Verarbeitung eingewilligt hat. Durch die Einwilligung
des Betroffenen in die Erhebung, Verarbeitung und/oder Nutzung seiner personenbezogenen Daten, wird
der Betroffene in die Lage versetzt, ber sein Grundrecht zu verfligen.

Die grundsatzlichen Anforderungen an die Wirksamkeit einer rechtsgiltigen Einwilligung sind in Art. 7
DSGVO festgehalten und in Erwégungsgrund 32 weiter spezifiziert. Diese muss freiwillig, fur einen
konkreten Fall, nach ausreichender Information des Betroffenen und unmissverstandlich abgegeben
werden. Damit eine Einwilligung freiwillig ist, muss der Betroffenen eine echte Wahl haben. Zusatzlich gilt
das sog. ,,Kopplungsverbot“. So darf ein Vertragsabschluss nicht von der Einwilligung zur Verarbeitung
weiterer personenbezogener Daten abhangig gemacht werden, die fiir die Durchfiihrung des Geschaftes
nicht noétig sind. Zudem muss die Einwilligung an einen oder mehrere bestimmte Zwecke gebunden sein,
die dann ausreichend erlautert sind. Soll die Einwilligung die Verarbeitung von besonderen
personenbezogenen Daten legitimieren, muss sie sich ausdriicklich auf diese beziehen. Der Betroffene
muss in allen Féllen Uber die Mdglichkeit zum Widerruf seiner Einwilligung aufgeklart werden. Der
Widerruf muss dabei genauso leicht moglich sein, wie die Abgabe der Einwilligungserklarung selbst.

Es besteht kein Formerfordernis fir die Einwilligung, auch wenn die schriftliche Einwilligung aufgrund der
Rechenschaftspflichten des Verantwortlichen weiterhin zu empfehlen ist. Sie kann daher auch in
elektronischer Form erfolgen. Dabei ist zu beachten, dass laut Erwdgungsgrund 32 eine Einwilligung nur
durch eine eindeutige Handlung zustande kommen soll. Dies lasst auf das Erfordernis eines Opt-Ins
schlieBen. Eine Besonderheit in diesem Zusammenhang stellt die Einwilligung bei Kindern und
Jugendlichen in Bezug auf Dienste der Informationsgesellschaft dar. Fiir unter sechzehnjéhrige besteht bei
diesen ein zusétzliches Einwilligungs-, bzw. Zustimmungserfordernis durch die Erziehungsberechtigten.
Dabei unterliegt die Altersgrenze einer Offnungsklausel. Mitgliedstaaten kénnen diese durch eine nationale
Regelung bis auf 13 Jahre senken. Sollte sich das Angebot des Dienstes explizit nicht an Kinder richten, ist
er von der VVorschrift befreit. Dies gilt aber nicht flir Angebote, die sowohl Kindern als auch Erwachsenen
offen stehen.

pscvoVerzeichnis von
Verarbeitungstatigkeiten

Die Datenschutz-Grundverordnung verpflichtet nach Art. 30 EU-DSGVO dazu eine schriftliche
Dokumentation und Ubersicht tiber Verfahren zu fiihren, bei denen personenbezogene Daten verarbeitet
werden. In dem Verzeichnis von Verarbeitungstétigkeiten miissen wesentlichen Angaben zur
Datenverarbeitung aufgeftihrt werden, wie u.a. die Datenkategorien, der Kreis der betroffenen Personen,
der Zweck der Verarbeitung und die Datenempfanger. Auf Anfrage ist es der Aufsichtshehdrde vollstandig
zur Verfugung zu stellen.

Die Pflicht zum Fihren eines Verzeichnisses von Verarbeitungstatigkeiten trifft nicht nur den
Verantwortlichen und seine Vertreter, sondern nach Art. 30 Abs. 2 DSGVO auch den Auftragsverarbeiter
und dessen Vertreter direkt. Unternehmen oder Einrichtungen mit weniger als 250 Mitarbeitern sind nach
Abs. 5 ausnahmsweise vom Fuhren eines Verzeichnisses befreit, wenn die vorgenommene Verarbeitung
kein Risiko fir die Rechte und Freiheiten der betroffenen Personen birgt, keine Verarbeitung besonderer
Datenkategorien erfolgt oder die Verarbeitung nur gelegentlich erfolgt. In der Praxis wird diese
Erleichterung jedoch nur selten einschlagig sein. Ganz abgesehen von auftretenden Schwierigkeiten bei der
Auslegung was ,,nur gelegentlich® ist, diirften in den meisten Unternehmen — auch bei einer weiten



Interpretation des Begriffs — eindeutig regelméRig Datenverarbeitungsvorgange anfallen, etwa tber die
Website, den Webshop, der Lohnabrechnungs- oder CRM-Systeme. Vor allem auf Unternehmen, die bisher
kein Verfahrensverzeichnis besal3en, wird daher zusétzlicher burokratischen Aufwand zukommen. Dabei
ist zu beachten, dass die Dokumentationspflicht und somit auch das Verzeichnis der Verarbeitungstatigkeit
mit der Datenschutz-Grundverordnung ein Uberpriifungsschwerpunkt der Aufsichtsbehdrde sein wird.

Fuhrt ein Unternehmen kein Verzeichnis von Verarbeitungstatigkeiten und/oder stellt dieses der Behorde
nicht vollstandig bereit, droht nach Art. 83 Abs. 4 a EU-DSGVO ein BuRgeld. Der mdgliche Rahmen
belduft sich hier auf bis zu 10 Mio. Euro oder 2% des Jahresumsatzes. Diese Summe wird wohlgemerkt in
der Praxis von den Aufsichtsbehdrden nur in Ausnahmefallen verh&ngt werden. Denn die Behdrden haben
nach Erwdgungsgrund 13 ,,bei der Anwendung dieser Verordnung die besonderen Bediirfnisse von
Kleinstunternehmen sowie von Kleinen und mittleren Unternehmen zu berticksichtigen.*

psecvoAuskunftsrecht der betroffenen
Person

Das Auskunftsrecht spielt eine ganz zentrale Rolle in der Datenschutz-Grundverordnung. Einerseits, da das
Auskunftsrecht es der betroffenen Person erst ermdglicht, weitere Rechte (z.B. Berichtigung, Loschung)
geltend zu machen. Andererseits, da eine unterlassene oder nicht vollstandige Auskunft bulRgeldbewehrt ist.

Die Beantwortung des Auskunftsbegehrens umfasst zwei Stufen. Zundchst muss der Verantwortliche
prufen, ob Uberhaupt personenbezogene Daten des Auskunftsersuchenden verarbeitet werden. Dieser ist in
jedem Fall tber das positive oder negative Ergebnis zu unterrichten. Sollte die Antwort positiv ausfallen,
umfasst die zweite Stufe des Auskunftsrechts eine Bandbreite an Informationen. So umfasst das
Auskunftsrecht Angaben tiber deren Verarbeitungszwecke, der verarbeiteten Kategorie personenbezogener
Daten, dem Empfénger bzw. Kategorien von Empfangern, die geplante Speicherdauer bzw. Kriterien fir
deren Festlegung, Informationen zu den Betroffenenrechten wie Berichtigung, Loschung oder
Einschrankung der Verarbeitung, zum Widerspruchsrecht gegen diese Verarbeitung, einen Hinweis auf das
Beschwerderecht bei der Aufsichtsbehdrde, Angaben zu der Herkunft der Daten, soweit diese nicht bei der
Person selbst erhoben wurden und Uber das etwaige Bestehen einer automatisierten Entscheidungsfindung
einschlielich Profiling mit aussagekraftigen Informationen Uber die dabei involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen solcher Verfahren. Zu guter Letzt muss, falls die
personenbezogenen Daten in ein unsicheres Drittland Ubertragen werden, tber alle getroffenen, geeigneten
Garantien informiert werden.

Die Auskunftserteilung an die betroffene Person kann gem. Art. 12 Abs. 1 Séatze 2 und 3 DSGVO je nach
Sachverhalt schriftlich, elektronisch oder mundlich erfolgen. Auskunftserteilungen missen nach Art. 12
Abs. 3 DSGVO unverziglich erfolgen, spétestens aber innerhalb eines Monats. Nur in begriindeten
Ausnahmefallen darf die Monatsfrist Uberschritten werden. Die Auskunft ist im Regelfall unentgeltlich.
Werden dariiber hinaus weitere Kopien angefordert, kann ein angemessenes Entgelt verlangt werden,
welches sich nach den Verwaltungskosten richtet. AuRerdem kann der Verantwortliche im Falle
unbegrindeter oder exzessiver Antrage durch eine betroffene Person die Auskunftserteilung auch
verweigern. Verantwortliche haben zudem das Recht, sofern sie eine groRe Menge von Informationen tber
die betroffene Person verarbeiten, dass diese ihr Recht auf Auskunft hinsichtlich Verarbeitungsvorgange
oder Angaben konkretisiert.

pscvoRecht auf Vergessenwerden

Das Recht auf Vergessenwerden erhielt durch das Google-Spain-Urteil des Europaischen Gerichtshofs
(EuGH) im Jahr 2014 breite mediale Aufmerksamkeit. Nun findet sich das Recht auf VVergessenwerden
erstmals kodifiziert in der Datenschutz-Grundverordnung neben dem Recht auf Ldschung wieder.



Dabei regelt die entsprechend benannte Norm priméar Loschpflichten. Demnach sind personenbezogene
Daten unverziglich zu I6schen, sobald die Daten zum urspriinglichen Verarbeitungszweck nicht mehr
notwendig sind, bzw. die betroffene Person ihre Einwilligung widerrufen hat und kein sonstiger
Rechtfertigungsgrund einschlégig ist, die betroffene Person Widerspruch einlegt und keine vorrangigen
berechtigten Griinde fiir die Verarbeitung vorliegen oder die Loschung zur Erflllung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich ist. Daneben sind die
Daten selbstverstandlich zu l6schen, wenn bereits die Verarbeitung an sich unrechtmaiig war.

Der Verantwortliche unterliegt also einerseits automatisch einer gesetzlichen Lschungspflicht und muss
andererseits den Loschungsbegehren der Betroffene nachkommen. Wie die Daten im Einzelfall geldscht
werden sollen, wird vom Gesetz nicht weiter beschrieben. MalRgeblich ist, dass im Ergebnis keine
Maglichkeit mehr besteht, die Daten ohne unverhaltnismaRigen Aufwand wahrzunehmen. Als ausreichend
wird es daher angesehen, die Datentrager physisch zu zerstéren oder die Daten unter Verwendung
spezieller Software endgtltig zu tberschreiben.

Daneben findet das Recht auf VVergessenwerden Einzug in Art. 17 Abs. 2 DSGVO. Hat der Verantwortliche
die personenbezogenen Daten 6ffentlich gemacht und liegt einer der oben genannten Griinde zur Léschung
vor, so muss er unter Berlcksichtigung der Umstédnde angemessene MaRRnahmen treffen, die alle weiteren
fiir die Datenverarbeitung Verantwortlichen dariber informieren, dass alle Links zu diesen
personenbezogenen Daten oder Kopien oder Replikationen der personenbezogenen Daten zu I6schen sind.

Ein Loschantrag steht unter keinerlei Formvoraussetzungen und darf durch den Verantwortlichen auch
nicht an solche geknlpft werden. Dennoch muss die Identitat des Betroffenen in geeigneter Weise
nachgewiesen werden. Anderenfalls kann der Verantwortliche erst noch zusatzliche Informationen
anfordern oder das Loschen sogar verweigern. Liegt ein Antrag auf Ldschung oder eine gesetzliche
Loschpflicht vor, hat die Umsetzung unverziiglich zu erfolgen. Das bedeutet, dass dem Verantwortlichen
nur eine angemessene Zeit zur Priifung der Voraussetzungen einer Loschung zur Verfligung steht. Im Falle
eines Loschungsantrags ist der Betroffene spétestens innerhalb eines Monats Uber ergriffene MalRnahmen
oder Uber die Griinde der Ablehnung zu informieren. Ein weiteres Mal schlégt sich das Recht auf
Vergessenwerden in der Mitteilungspflicht wieder. Neben der Ldschung hat der Verantwortliche geméaf
Art. 19 EU-DSGVO samtliche Empfénger der Daten darlber zu informieren. Dabei hat er alle ihm zur
Verfligung stehenden Mittel und angemessene Malinahmen auszuschoépfen.

Art. 6 DscvoRechtmaligkeit der
Verarbeitung

1. 'Die Verarbeitung ist nur rechtméagig, wenn mindestens eine der nachstehenden Bedingungen erfullt
ist:

1. Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

2. die Verarbeitung ist fur die Erfullung eines Vertrags, dessen Vertragspartei die betroffene
Person ist, oder zur Durchfuihrung vorvertraglicher Manahmen erforderlich, die auf Anfrage
der betroffenen Person erfolgen;

3. die Verarbeitung ist zur Erftllung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

4. die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder
einer anderen nattrlichen Person zu schitzen;



5. die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde;

6. die Verarbeitung ist zur Wahrung der berechtigten Interessen des VVerantwortlichen oder eines
Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern, tiberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

“Unterabsatz 1 Buchstabe f gilt nicht fir die von Behdrden in Erfullung ihrer Aufgaben
vorgenommene Verarbeitung.

Die Mitgliedstaaten kdnnen spezifischere Bestimmungen zur Anpassung der Anwendung der
Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Erfilllung von Absatz 1
Buchstaben ¢ und e beibehalten oder einfiihren, indem sie spezifische Anforderungen fur die
Verarbeitung sowie sonstige Mallnahmen préziser bestimmen, um eine rechtmaRig und nach Treu
und Glauben erfolgende Verarbeitung zu gewahrleisten, einschlieflich fiir andere besondere
Verarbeitungssituationen gemal Kapitel IX.

‘Die Rechtsgrundlage flr die Verarbeitungen gemél Absatz 1 Buchstaben ¢ und e wird festgelegt
durch

1. Unionsrecht oder
2. das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

’Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der
Verarbeitung gemafld Absatz 1 Buchstabe e flr die Erfillung einer Aufgabe erforderlich sein, die im
offentlichen Interesse liegt oder in Auslbung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde. °Diese Rechtsgrundlage kann spezifische Bestimmungen zur Anpassung der
Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem Bestimmungen dariber,
welche allgemeinen Bedingungen flir die Regelung der RechtméRigkeit der Verarbeitung durch den
Verantwortlichen gelten, welche Arten von Daten verarbeitet werden, welche Personen betroffen
sind, an welche Einrichtungen und flir welche Zwecke die personenbezogenen Daten offengelegt
werden dirfen, welcher Zweckbindung sie unterliegen, wie lange sie gespeichert werden dirfen und
welche Verarbeitungsvorgange und -verfahren angewandt werden diirfen, einschlie8lich
MaRnahmen zur Gewahrleistung einer rechtméfig und nach Treu und Glauben erfolgenden
Verarbeitung, wie solche fiir sonstige besondere Verarbeitungssituationen gemaf Kapitel 1X. ‘Das
Unionsrecht oder das Recht der Mitgliedstaaten mussen ein im offentlichen Interesse liegendes Ziel
verfolgen und in einem angemessenen Verhaltnis zu dem verfolgten legitimen Zweck stehen.
Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die
personenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder
auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokratischen
Gesellschaft eine notwendige und verhéltnismaRige Malhahme zum Schutz der in Artikel 23 Absatz
1 genannten Ziele darstellt, so berticksichtigt der Verantwortliche — um festzustellen, ob die
Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten
urspriinglich erhoben wurden, vereinbar ist — unter anderem

1. jede Verbindung zwischen den Zwecken, fur die die personenbezogenen Daten erhoben wurden,
und den Zwecken der beabsichtigten Weiterverarbeitung,

2. den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere
hinsichtlich des Verhaltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

3. die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien
personenbezogener Daten gemal Artikel 9 verarbeitet werden oder ob personenbezogene Daten
uber strafrechtliche Verurteilungen und Straftaten gemafd Artikel 10 verarbeitet werden,

4. die moglichen Folgen der beabsichtigten Weiterverarbeitung fur die betroffenen Personen,


https://dsgvo-gesetz.de/kapitel-9/
https://dsgvo-gesetz.de/kapitel-9/
https://dsgvo-gesetz.de/art-23-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/
https://dsgvo-gesetz.de/art-10-dsgvo/

5. das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung
gehoren kann.



